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‘ " ’ Conselho Regional de Administracio da Bahia

c RA_ BA 0 Sisterna CFASCRAs tem como missao promover a Ciéncia da Administragao
valorizando as competéncias profissionais, a sustentabilidade
das organizagdes e o desenvolvimento do pais.

Corsciha Rcgional
dc Sdministracsoda Bahia

Assessoria da Diretoria
Avenida Tancredo Neves, 999 - Ed. Metropolitano Alfa - 62 andar - Salas 601/602 e 401/402, Salvador/BA,
CEP 41820-021
Telefone: (71) 3311-2562 e Fax: @fax_unidade@ - www.cra-ba.org.br

Salvador, 06 de novembro de 2023.

1. ORGAO INTERESSADO
Conselho Regional de Administracdo da Bahia - CRA-BA.

2. RESPONSAVEL PELA ELABORAGCAO DO PROJETO BASICO:

Joel Silva Gomes / Assessor de Desenvolvimento de Tecnologia e Seguranca da Informacdo.

3. OBJETO DA CONTRATACAO

Contratagao de Links de Dados Dedicado operagdo e manutengao de acesso a Internet, objetivando
prazo de 12(dose) meses para prestacao de servigos para a implementacdo, operacdo e manutencao de
acesso a Internet (link principal e link de contingéncia), sincrono, dedicado a internet, na velocidade
minima de 200Mbps para cada item, usando infraestrutura de fibra dptica, com intuito de prover a
disponibilidade, produtividade e seguranca dos servicos do Conselho Regional de Administracdo da
Bahia(CRA-BA).

Link principal e link de contingéncia de operadoras distintas, sincrono, dedicado a internet,
na velocidade minima de 200Mbps, usando infraestrutura de fibra dptica com disponibilidade 24 (vinte e
quatro) horas por dia, durante 07 (sete) dias da semana, a partir de sua ativacdo até o término do
contrato, mediante implantacdo de link de comunicacdo de dados de ativa a ser instalado no Datacenter
do Conselho Regional de Administra¢dao da Bahia - CRA-BA.

*Nao serao aceitos Link's GPON

4. JUSTIFICATIVA

Manter a comunicacdo de Dados e Voz(voip) com o publico externo e prover servi¢co de qualidade com
estabilidade e contingencial nos servicos prestados pelo CRA-BA

5. ESPECIFICAGOES E QUANTITATIVOS

Servico de conexdo a INTERNET, entre o CRA-BA e a rede mundial de computadores (Internet), conforme
quadro e caracteristicas abaixo:
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Lote | Subitem Descrigao

Servigo de acesso a Internet com velocidade minima de 200 Mbps

1 11 (Link Principal)

Lote | Subitem Descricao

Servigo de acesso a Internet com velocidade minima de 200 Mbps
(Link Secundario)

5.1 links dedicado de acesso a Internet disponivel 24 horas por dia, 7 dias por semana, com canal de
comunicacdo exclusivo e dedicado ao CRA-BA, n3do podendo haver compartilhamento com outros
clientes/usuarios da Contratada, a ser instalado no prédio da CONTRATANTE;

5.2 banda garantida bidirecional (Full-duplex) no minimo 200(duzentos) Mbps sincrona e simétrica;
5.3 minimo de 8 (oito) enderegos IPV4 (Protocolo Internet) vdlidos;

5.4 o protocolo de camada de enlace de dados devera ser HDLC, sendo também aceito enlace através da
tecnologia Metro Ethernet;

5.5 o link devera estar acompanhado do respectivo roteador e sua configuragao;

5.6 a contratada devera providenciar também que resolugdes reversas (PTR*.C.B.A.in-addr.arpa.) Sejam
encaminhadas aos servidores DNS dos dominios do CRA-BA;

5.7 garantia de velocidade de transmissao da banda de 100% da capacidade contratada;

5.8 garantia da disponibilidade minima dos servicos contratados de 99%, sendo calculada pela razdo
"minutos de disponibilidade no més / total de minutos do més";

5.9 Garantia para solugao de defeitos em até 4 (quatro) horas a partir da abertura do chamado técnico;

5.10 O (s) equipamento (s) da contratada serd(do) instalado (s) em rack padrdo de 19" (dezenove
polegadas) de largura, em bandeja ou afixados nos espacos de 6U’s(seis) Rack Unit(RU);

5.11 Em caso de necessidade de interrup¢do dos servicos para manuten¢dao preventiva, a licitante
vencedora deverd comunicar a necessidade ao CRA-BA com antecedéncia minima de 5 (cinco) dias Uteis;

5.12 A média mensal de perda de pacotes ndo deve exceder a 2%;

5.13 A licitante vencedora devera ter disponivel assisténcia técnica gratuita, 7 (sete) dias por semana, 24
(vinte e quatro) horas por dia, para corre¢do de problemas e esclarecimento de duvidas;

5.14 O atendimento para abertura de chamados para assisténcia técnica deverd estar disponivel em
portugués, por telefone com ligacdo gratuita (0800) e correio eletrénico para recebimento e confirmacao
do protocolo de atendimento realizado por meio da ligacdo telefonica, 7 (sete) dias por semana, 24 (vinte
e quatro) horas por dia;

5.14.1 Comunicagbes por e-mail complementardo informagdes que ndao possam ser fornecidas por
telefone em fungdo de sua extensao ou complexidade e permitirdo que a contratante tenha registro
préprio da abertura do chamado;

5.15 Quando a instalacdo ou configuracdo de hardware ou software exigir acesso as dependéncias do
CRA-BA, as operagdes deverao ser realizadas nos dias Uteis, no hordrio de expediente do CRA-BA, e
deverdo ser agendadas com antecedéncia minima de 3 (trés) dias Uteis;

5.16 Todos os funciondrios a servico da licitante vencedora devem estar claramente identificados
enquanto permanecerem nas dependéncias do CRA-BA;

5.17 indice de indisponibilidade: A indisponibilidade de um circuito serd medida considerando-se o
tempo decorrido entre a indisponibilidade no portal de geréncia e a restauracdao completa da sua
operagao;

5.18 Serdo excluidas desta contagem as interrupgdes programadas para manutencdo, desde que seja feita
comunicac¢do com pelo menos 05 (cinco) dias Uteis de antecedéncia e que a interrupc¢do seja programada
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de 00h00 as 06h00 de segunda a sexta e, de 00h00 as 08h00 para sabado e domingo;

5.19 Serdo excluidas dessa contagem as interrupcdes causadas por falta de energia elétrica na localidade
da Contratante ou qualquer tipo de indisponibilidade em sua rede légica, devidamente comprovada;

5.20 A Contratada devera atender as seguintes condicdes:

5.20.1 Tempo de Reparo: Em caso de problemas no circuito contratado o tempo tolerado para
manutencao, desde a abertura do chamado pela Contratada até a solu¢do do problema, é de - no maximo
- 4 (quatro) horas;

5.20.2 E de responsabilidade da contratada a manutengdo de todos os equipamentos, do servico de
acesso a Internet e do servico de Geréncia;

5.20.3. Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser substituidos
respeitando os prazos definidos como maximos para tolerancia de tempo de reparo

5.20.4 A solicitacdo de manutencdo dos equipamentos, dos circuitos e dos servicos devera estar
disponivel por meio de um Unico numero telefénico, de discagem gratuita (0800), com atendimento 24
horas, 07 dias por semana;

5.20.5. Cada chamado receberd sempre um nimero de identificacao.

5.21 Parametros de Qualidade dos Circuitos e Servicos: Os calculos apresentados a seguir mostram as
métricas a serem avaliadas para aferigdao dos niveis dos servigos prestados pela Contratada:

5.21.1 Disponibilidade: corresponde ao percentual de tempo, durante o periodo de 01 (um) més, em que
0s circuitos e os servicos estiveram em funcionamento;

Calculo: 10M = [(To - Ti)/To]*100, onde:
10M: indice de Disponibilidade Mensal

To: Tempo de funcionamento normal em um més (em minutos) Ti: Somatério do tempo de
indisponibilidade em um més (em minutos)

5.21.2 Laténcia: tempo gasto entre a transmissdao do primeiro bit de um pacote até a recep¢ao do ultimo
bit do mesmo pacote, em apenas um dos sentidos da transmissao. A apuracdo do retardo deverad ser feita
diariamente, em intervalos através de pacotes ICMP de 64 octetos, entre a origem e o destino.

Calculo:

Laténcia = (Tempo de resposta) / 2; onde:

Laténcia: medida do retardo

Tempo de Resposta: tempo de resposta de um pacote ICMP

5.21.3 Perda de Pacotes: medida em percentual, tomando como referéncia o volume total de pacotes
entre um enlace entre a interface LAN do roteador da origem e a rede (backbone) da operadora.

Calculo:

PP = NPcts_Origem - NPCtS_Destino; onde: NPCtS_Origem

PP: Pacotes Perdidos

NPcts_Origem: Numero de pacotes de origem NPcts_destino: NUmero de pacotes de destino

5.21.4 Taxa de Erros: relagdao entre a quantidade de bits corretamente transmitidos para cada bit
transmitido com erro, em cada circuito de comunicacao.

Calculo:
TxErros = (BErro | BTot); onde:
TxErros: Taxa de Erro

BErro: Numero de bits enviado com erro, no periodo da afericdo. Btot: NUmero total de bits enviados no
periodo da afericdo.
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5.21.5 Disponibilidade dos Servigos (Geréncia e Acesso Remoto Discado): percentual de tempo, durante o
periodo do més, em que os servicos permanecam em funcionamento normal.

Calculo:

10M = [(To - Ti)/To]*100; onde:

10M: indice de Disponibilidade Mensal

To: Tempo de funcionamento normal em um més (em minutos)

Ti: Somatdrio do tempo de indisponibilidade em um més (em minutos)

5.22 Geréncia: A contratada devera disponibilizar ferramenta de Geréncia da Rede e Servigos
contemplando as dareas funcionais de Geréncia de Falhas, Desempenho, Configuragdo e de Nivel de
Servico. Para efeito deste Termo de Referéncia, o servico de Geréncia estd dividido em: Gerenciamento
Préativo, Chamado Técnico e Portal de Geréncia.

5.22.1 Gerenciamento Proativo

5.22.1.1 A contratada devera manter infraestrutura propria de gerenciamento de redes e servigos com
capacidade para gerenciamento de todos os circuitos e de todos os servigos, independentemente de uma
eventual subcontratagao;

5.22.1.2. Deverd abranger todos os roteadores, circuitos e servicos, independentemente de suas
tecnologias;

5.22.1.3 A contratada é responsavel por fornecer, dimensionar e configurar os equipamentos, sistemas e
ferramentas necessdrias para o provimento da solu¢do de Geréncia;

5.22.1.4. Qualquer inclusdo ou alteracdo de caracteristicas técnicas dos circuitos, na geréncia, devera ser
realizada num prazo de 24 (vinte e quatro) horas, a partir da implementag¢do da caracteristica técnica ou
da ativacdo do novo circuito;

5.22.1.5 A Geréncia de Rede e Servicos deverd atuar de forma proativa, antecipando-se aos problemas na
rede e garantindo a qualidade do servico, além da abertura, acompanhamento e fechamento dos
chamados técnicos;

5.22.1.6. Uma vez detectada e diagnosticada uma falha ou previsao de falha, deverao ser realizadas a¢des
corretivas. S3o exemplos de falhas detectadas pelo monitoramento proativo: taxa de erros acima do
limite, intermiténcias, quedas de circuitos, circuito inativos e interfaces down;

5.22.1.7 Além da correcao de falhas ou da previsdo de falhas, é necessario o monitoramento continuo do
desempenho, permitindo detectar e diagnosticar antecipadamente a ocorréncia de taxas de utilizagdo e
indisponibilidade, acima do acordado no nivel de servico;

5.22.1.8 A Geréncia devera operar 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, todos os
dias do ano;

5.22.1.9 A indisponibilidade dos dados de geréncia serd contabilizada como indisponibilidade do
servico, no periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso isto implique em
perda de dados;

5.22.1.10. Os dados deverao ficar armazenados ao longo de todo o contrato. A disponibilizagdo dos dados
sera realizada on-line, para dados dos ultimos 90 (noventa) dias e, acesso sob demanda para dados
anteriores a esse periodo;

5.22.1.11. No caso da disponibilizacdo dos dados sob demanda, a contratada terad o prazo de 3 (trés) dias
para enviar os dados solicitados;

5.22.1.12. Complementarmente ao gerenciamento da Contratada, serd feito um gerenciamento pelo CRA-
BA. Para implementagdo dessa geréncia, devera ser habilitado o protocolo SNMP nos equipamentos,
onde serd criada a comunidade SNMP com o acesso liberado para a Geréncia do CRA-BA, independente
do gerenciamento realizado pela Contratada;
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5.22.2 Chamado Técnico: A Geréncia devera dar suporte a chamados referentes a recuperagao de falhas
de circuitos e servicos, configuracdo de equipamentos, enderecamento, desempenho e seguranca;

5.22.2.1 A abertura do chamado deverd ser realizada pela equipe de geréncia da Contratada,
imediatamente apds a constatacdo de defeito ou falha em qualquer circuito ou servico que esteja em
funcionamento;

5.22.2.2. Apdbs a abertura do chamado, em um prazo maximo de 20 (vinte) minutos, o atendente
responsavel pela abertura de chamado devera entrar em contato com técnico do CRA-BA, informando as
providéncias ja tomadas e a estimativa de 04 horas para solu¢do do problema;

5.22.2.3. Os circuitos e servicos deverdo receber uma identificacdo Unica tanto para o CRA-BA como para
a Contratada, que devera ser de conhecimento de todos os atendentes da equipe de Geréncia, e serd
utilizada na abertura do chamado técnico pela Geréncia Proativa;

5.22.2.4. As informacgdes de chamados, que serdo visualizadas através do Portal, deverao conter:
5.22.2.4.1 Numero do Chamado
5.22.2.4.2 Data e Hora da Abertura

5.22.2.4.3 Status (aberto/fechado) ou data e hora de fechamento. Nesse ultimo caso, a ndo informacao
da data e hora de fechamento significa que o chamado estara aberto.

5.22.2.4.4 Localidade ou Informacgdo exclusiva que identifique a contratante
5.22.2.4.5 Responsdvel pela abertura (Contratada)

5.22.2.4.6 Contato com técnico do CRA-BA

5.22.2.4.7 Responsavel pelo atendimento (Contratada)

5.22.2.4.8 Descrigdao do Problema ou campo que registre o tipo do defeito
5.22.2.4.9 Ocorréncias (data/hora e descri¢ado)

5.22.2.5 As tentativas de contato com os técnicos do CRA-BA para aberturas de chamados, recorréncias
ou encerramento de chamados, que nao tenham tido sucesso por auséncia dos técnicos, deverdo ser
registradas no campo "Histérico" do chamado;

5.22.2.6. Os chamados técnicos sé poderao ser encerrados por um técnico do CRA-BA, em conjunto com
a Central de Atendimento, que devera entrar em contatado com o CRA-BA, para encerrar os chamados
solucionados. Nao sera admitido o fechamento do chamado técnico por técnicos das demais unidades do
CRA-BA;

5.22.2.7. Os técnicos autorizados para o encerramento dos chamados serao informados pelo CRA-BA, na
implantacdo do servico.

5.22.3 Portal de Geréncia

5.22.3.1 A contratada deva conter na sua estrutura sistema de monitoracdo e visualizacdo do objeto
contido neste edital.

5.23 Acordo de Nivel de Servigo — SLA

5.23.1 A Contratada deverd garantir os niveis de servico especificados nos itens a seguir. Caso ndo sejam
atingidos, serdo aplicadas multas e/ou desconto no pagamento da fatura mensal, que estdo detalhados
no item 14. Das Condicdes de Pagamento.

5.23.2. As métricas a serem avaliadas para afericdo dos niveis dos servicos prestados estdo descritas no
item 7.21. S3o elas: disponibilidade, laténcia, perda de pacotes e taxa de erros.

5.23.3 A Contratada devera utilizar ferramentas, instrumentos e procedimentos de avaliacdo e
monitoragao capazes de avaliar e reportar o desempenho dos circuitos e servicos em relagao aos niveis
de servicos estabelecidos.

5.23.4 A monitoragao e avaliacao referidas deverdo permitir a prestacdo detalhada das informacgdes, para
a verificacdo do nivel de servico e estardo sujeitas a auditorias pelo Contratante ou terceiro por ele
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indicado.

5.23.5 A qualquer momento, havendo dulvidas quanto a qualidade de um determinado servico ou
circuito, o CRA-BA podera solicitar a Contratada uma medicdo de qualquer dos parametros previstos no
item 7.21, que devera ser executado em até 7 (sete) dias corridos apds a solicitagdo.

5.23.6. Os parametros listados a seguir mostram os niveis de servico que deverao ser prestados pela
Contratada:

1. Disponibilidade do circuito: minimo de 99,7%;
2. Laténcia do circuito: maximo de 75ms;

3. Perda de Pacotes: maximo de 10-2;

4. Taxa de erros: menor ou igual a 10-7.

5.23.7 A Contratante poderd a qualquer momento apresentar relatorios de avaliacdo e monitoramento do
desempenho dos circuitos e servicos em relacdo aos niveis de servicos estabelecidos, a partir do
gerenciamento realizado por seus préprios meios.

Salvador, 06 de Novembro de 2023.
Atenciosamente,

Joel Silva Gomes
Assessor de Desenvolvimento de Tecnologia e Seguranca da Informacdo

Documento assinado eletronicamente por Joel Silva Gomes, Assessor(a) de Desenvolvimento de
Tecnologia da Informagdo, em 06/11/2023, as 11:55, conforme horério oficial de Brasilia.
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Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 476901.004087/2023-85 SEl n® 2267452
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